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VIESOSIOS JSTAIGOS JONISKIO LIGONINES
SAUGAUS ELEKTRONINES IR ASMENINES / JAUTRIOS INFORMACIJOS
TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. VieSosios jstaigos Joniskio ligoninés saugaus elektroninés ir asmeninés | jautrios
informacijos tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, uZtikrinancia
saugy Joniskio ligoninés informaciniy sistemy (toliau — IS) techninés, programinés jrangos
funkcionavima, saugy duomeny tvarkyma ir jy teikimg kitoms institucijoms, bei asmenims pagal
teisés akty nustatytus reikalavimus.

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, Saugos dokumenty turinio gairiy aprasu ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*.

3. Sios Taisyklés yra privalomos visiems JoniSkio ligoninés darbuotojams, dirbantiems
pagal darbo sutartis, arba paslaugy teikimo sutartj, naudojantiems kompiutering jrangg darbo
uzduotims atlikti.

4. Taisyklése vartojamos sgvokos:

4.1. Joniskio ligoninés informacinés sistemos (toliau — IS arba Informacinés sistemos) —
informaciniy technologijy pagrindu veikiancios sistemos, uZtikrinan¢ios kompiuterizuota Joniskio
ligoninés duomeny, dokumenty ir kitos informacijos kiirima, tvarkyma ir saugojima, tenkinancios
kitus Joniskio ligoninés informacinius poreikius. Informacines sistemas sudaro techniné jranga
(tarnybinés stotys, darbo viety kompiuteriai, duomeny saugyklos, kompiuteriy tinklo ir elektroninio
rySio priemonés, duomeny apsaugos priemonés), programiné jranga (operacinés sistemos,
pagalbinés programos, taikomosios programinés jrangos), kompiuterizuotai tvarkoma Joniskio
ligoninés veiklos informacija (elektroniniai dokumentai, jvairiis duomenys, duomeny bazés) ir kita
informacija;

4.2.Saugos jgaliotinis — JoniSkio ligoninés direktoriaus paskirtas darbuotojas, dirbantis
pagal darbo sutartj, arba paslaugy teikimo sutartj, jgyvendinantis elektroninés informacijos sauga
Joniskio ligoninés Informacinése sistemose;

4.3. Informaciniy sistemy administratorius (toliau — Administratorius) — Joniskio
ligoninés darbuotojas, dirbantis pagal darbo sutartj, arba paslaugy teikimo sutartj, atliekantis
Informaciniy sistemy prieziiira,

4.4. Informaciniy sistemy naudotojas (toliau — Naudotojas) —darbuotojas, dirbantis pagal
darbo sutartj, arba paslaugy teikimo sutartj, turintis teis¢ naudotis Informaciniy sistemy istekliais
numatytoms funkcijoms atlikti;

4.5. kitos Taisyklése vartojamos sgvokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimus, Saugos dokumenty turinio gaires ir Elektroninés informacijos, sudarancios



valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo gaires, patvirtintas Lietuvos Respublikos Vyriausybés 2013
m. liepos 24 d. nutarimu Nr. 716 (Zin., 2013, Nr. 86-4310) ir kituose Lietuvos Respublikos teisés
aktuose vartojamas sgvokas.

5. Uz IS duomeny saugy tvarkyma atsakingi Naudotojai, Administratorius.

6. Uz Taisykliy jgyvendinimo organizavimg ir kontrole atsakingas Saugos jgaliotinis.

Il SKYRIUS .
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

7. Saugiam elektroninés informacijos tvarkymui uZztikrinti naudojamos kompiuterinés
Jrangos, programings jrangos, fizinés, techninés ir organizacinés duomeny saugos priemongs.

8. Prieiga prie Informacinés sistemos suteikiama tik autorizuotiems Naudotojams.
Kiekvienas Naudotojas Informacingje sistemoje turi patvirtinti savo tapatybe vardu ir slaptazodziu.
Slaptazodis turi buti sudarytas i§ ne maziau kaip 8 simboliy, biitinai panaudojant bent vieng
skaitmenj, mazajq ir didZiaja raides. Slaptazodziai negali biiti atskleidZiami kitiems asmenims.

9. Prieiga Naudotojams suteikiama tik prie ty iStekliy, kurie yra butini tiesioginéms
pareigoms vykdyti.

10. Prieigos prie tarnybiniy sto¢iy (serveriy) kontrolé uztikrinama, suteikiant prieigos prie
tarnybiniy stoCiy teises tik Administratoriui. Asmenys, nesusij¢ su Informacinés sistemos
administravimu, patekti j Sias patalpas gali tik lydimi Administratoriaus arba jj pavaduojancio
darbuotojo.

11. Naudojama legali sisteminé ir taikomoji programiné jranga.

12. Programinés jrangos diegimg atlicka tik Administratoriai ar kiti jgalioti asmenys.

13. Naudojamos antivirusinés programos Naudotojy kompiuteriuose, antivirusinés
programos elektroninio pasto tarnybinéje stotyje, programinés ugniasiene¢s Naudotojy
kompiuteriuose ir tinklo tarnybinése stotyse apsaugai nuo virusy, Snipinéjimui skirtos programinés
Jrangos, nepageidaujamo elektroninio pasto ir pan.

14. Siekiant apsaugoti nuo Zalingos programinés jrangos, reguliariai turi biiti atliekamas
nuolatinis Naudotojy ir tarnybiniy sto¢iy operaciniy sistemy atnaujinimas.

15. Antivirusiniy programy duomeny bazeés turi biiti atnaujinamos periodiskai — ne reciau
kaip kartg per diena, jei atnaujinimg pateikia antivirusinés programos gamintojas.

16. Nuolat stebima Informacinés sistemos serveriy, duomeny perdavimo tinklo mazgy ir
rySio linijy techniné bikle.

17. Tarnybiniy sto€iy kompiuterinés jrangos dubliavimas ir §ios kompiuterinés jrangos
techninés biiklés nuolatiné stebésena.

18. Tarnybines stotys, naudotojy kompiuteriné jranga ir duomeny perdavimo tinklo mazgai
eksploatuojami grieztai laikantis gamintojo rekomendacijy.

19. Saugiam elektroninés informacijos teikimui ir (ar) gavimui i§ kity valstybés institucijy
uztikrinti naudojamas Saugus valstybés duomeny perdavimo tinklas.

20. Duomenys nuo jy praradimo, iSkraipymo, sunaikinimo, neteiséto panaudojimo
galimybiy apsaugomi techninémis, organizacinémis, programinémis priemonémis.

21. Techning¢ jranga apsaugoma nuo elektros srovés svyravimy, nuo neteisé€tos prieigos prie
techninés jrangos, jos sugadinimo ar neteiséto poveikio jai. Naudojami specialiis maitinimo Saltiniai,
nenutriikstamo maitinimo Saltinis su automatine apsauga nuo jtampos svyravimy.

22. Patalpa, kurioje veikia tarnybinés stotys, atitinka prieSgaisrinés saugos reikalavimus,
joje yra gaisro gesinimo priemonés. Periodiskai atlickama gaisro gesinimo priemoniy patikra.
Irengta oro kondicionavimo sistema.


https://www.e-tar.lt/portal/lt/legalAct/TAR.FC952AC6A109

23. Kiekvienas Informacinés sistemos Naudotojas unikaliai identifikuojamas — patvirtina
savo tapatybe Informacinés sistemos Naudotojo vardu ir slaptazodziu. Baigus darba, Informacinés
sistemos Naudotojas turi uZtikrinti, kad jautri informacija biity apsaugota slaptazodziu.

111 SKYRIUS
SAUGUS ELEKTRONINES IR ASMENINES/JAUTRIOS INFORMACIJOS
TVARKYMAS

24. Informaciniy sistemy duomeny Keitima, atnaujinimg ir naujy duomeny jvedimag
turi teise¢ atlikti tik autorizuoti Naudotojai, turintys teise tai atlikti.

25. Informaciniy sistemy elektroninés informacijos pakeitimai registruojami IS veiksmy
zurnale, nurodant IS Naudotojo varda, pavarde, duomeny keitimo laikg, duomeny tvarkymo
veiksmus.

26. Uz Informaciniy sistemy duomeny atsarginiy duomeny kopijy daryma, saugojimg ir
duomeny atkiirimg i§ atsarginiy duomeny kopijy atsako Administratorius.

27. Atsarginés duomeny kopijos daromos periodiskai, bet ne reciau kaip kartg per ménes;j,
o kopijos tarnybinése stotyse — automatiniu biidu j iSorinius informacijos kaupiklius kiekvieng diena.

28. Informaciniy sistemy duomeny bazés yra kopijuojamos ir saugomos taip, kad jvykus
nenumatytai situacijai Informaciniy sistemy veikla biity visiskai atkurta per 48 valandas.

29. Informacinés sistemos duomeny atkiirimo bandymai atliekami vieng karta per metus,
ne darbo valandomis ir pries tai informavus visus Informacinés sistemos Naudotojus.

30. Naudotojas yra atsakingas uz savo kompiuteryje saugomy duomeny atsarginiy
kopiju saugojimg.

31. Naudotojas yra atsakingas uz rizikas, kurios gali kilti iS jo naudojamy asmeninio
pasto Zinuciy ar socialiniy tinkly tikrinima darbiniame kompiuteryje.

32. Naudotojas yra atsakingas ir uZ atspausdintos ar ranka uzpildytos informacijos
saugojima ir duomeny neatskleidima popieriniuose dokumentuose.

33. Duomeny mainai tarp IS ir kity susijusiy valstybés ar zinybiniy registry ir valstybés
informaciniy sistemy vykdomi su Siy susijusiy valstybés ar Zinybiniy registry ir valstybés
informaciniy sistemy valdytojais sudarytose duomeny teikimo sutartyse numatytais biidais,
terminais ir numatytos apimties.

34. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai nuo
konkretaus atvejo, derina Administratorius.

35. Operaciniy sistemy ir taikomosios programinés jrangos keitimai turi buti valdomi:
planuojami ir iStestuojami, numatomos atstatomosios procediiros nes¢kmingy keitimy atvejams,
jvertinamas keitimy poveikis saugumui.

36. Administratorius, uztikrindamas Informacinés sistemos duomeny vientisuma, privalo
naudoti visas jmanomas fizines, programines ir organizacines priemones, skirtas Informacinei
sistemai ir joje tvarkomiems duomenims apsaugoti nuo neteiséty veiksmy.

37. Naudotojas, jtares, kad su IS duomenimis buvo atlikti neteiséti veiksmai, privalo
praneSti apie tai Administratoriui. Administratorius, jtargs, kad su IS duomenimis vykdomi
neteiséti veiksmai, privalo apie tai pranesti Saugos jgaliotiniui. Saugos jgaliotinis, gaves praneSima
apie vykdomus neteisétus veiksmus su IS arba su IS tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediiras.

38. Stacionariis, neSiojamieji kompiuteriai ir mobilieji jrenginiai turi biiti apsaugoti saugiais
slaptazodziais, sudétingumu atitinkanciais Naudotojy administravimo taisykliy reikalavimus,
saugomi ir negali biiti palikti be prieziiiros.

39. Uz mobiliyjy jrenginiy ir jame tvarkomy ar saugomy duomeny saugg teisés akty
nustatyta tvarka atsako Naudotojas, kuriam S§is jrenginys yra skirtas.



40. Darbuotojui nesant darbo vietoje, jis turi uztikrinti jo darbo vietoje disponuojamos
informacijos saugumu, nepaliekant dokumenty ant stalo, atrakinto kompiuterio ar neuzrakinto
kabineto.

IV SKYRIUS
REIKALAVIMAI, KELIAMI INFORMACINIU SISTEMU PASLAUGU
TEIKEJAMS

41. Administratorius suteikia prieigos prie Informaciniy sistemy duomeny teis¢ (perzitiréti
duomenis, atlikti uzklausas, vykdyti veiksmus su duomenimis ir kt.) bei fizing prieigg prie techninés
ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo sutartyje
nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti.

42. Administratorius suteikia priezitiros paslaugy teikéjams tik tokias prieigos prie
Informacinés sistemos programiniy, techniniy ir kity istekliy teises, kokios yra biitinos norint teikti
prieziiiros paslaugas.

43. Reikalavimai priezitiros paslaugy teikéjams ir jy teikiamoms priezitiros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse. Paslaugy teikimo sutartyse turi biiti nurodoma, kad
paslaugy teikéjai, kurdami ar modifikuodami Informacinés sistemos ar jos posistemiy taikomaja
programing jrangg turi naudoti informacijos saugumo nuo nesankcionuoto poveikio sisteminei,
taikomajai programinei jrangai ir patalpoms priemones. Naudoti tik sertifikuota sisteming
programing jrangg.

44, Perkant paslaugas ar jrangg, pirkimo sutartyje turi biiti i§ anksto nustatyta, kad paslaugy
teik¢jas ar jrangos tiekéjas uztikrina atitikt] kibernetinio saugumo reikalavimams, nustatytiems
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprase.

45. Pasibaigus sutartyje nurodytam laikotarpiui, Administratorius panaikina paslaugy
teik¢jo jgalioto fizinio asmens prieigos prie Informaciniy sistemy duomeny teis¢ ir apie tai jj
informuoja.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

46. Sios Taisyklés yra privalomos visiems darbuotojams, naudojantiems kompiutering
jrangg darbo uzduotims atlikti.

47. Naudotojai, pazeid¢ $iy Taisykliy ir kity saugos politika jgyvendinanéiy teisés akty
nuostatas, atsako teisés akty nustatyta tvarka.




